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Уважаемый Константин Викторович !

По итогам работы за 1 квартал 202l года установлено, что в регионе
значительно возросло число хищений, совершенных с использованием
современных технологий.

На основании вышеизложенного Вам направляется памятка об
основных способах дистанционных хищений для доведения информации до
работников администрации Петропавловск-Камчатского городского округа,
ее органов, а также подведомственных предприя,lий и учреждений.

В срок до 10.05.2021 необходимо уведомить прокуратуру города об
адресатах направления памятки и числе сотрудников, до которых она
доведена.
Прlrt4hацсtе,. u-а- J 

^_
Первый заместитель прокурора города

старший советник юстиции В.И,Померанцев

Администрация ПКГб
вх, N9 04-02-01-00/5488/21
от 22.04,2021
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пАмяткА
об оL]новных спосOбах дистаlIциоIIного моцIенничества
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HapKo,1

якобы

непоср
l\{ecTo1

на принимаемые
хищения с

шеIIники умело используют
ные,l,ехноJIогии, разбираются

используют
(сострадание,

в психологии людей, tsын}i жl{ая

правоохран ительными
испоJl ьзованием

органами меры'
tлнформационно-

у}lикац}iоннLIх технологий сr,релtительно набирают силу
l]cto достугlнуtо иlrфорпlацию |1

аскрывать Bclo инфор;чlацию о себе либо совершать те или иные
челоtsеltеские слабости (стяжательство, мчность),,
обеспокоенность за близкlrх, жа-лость) в своих

корыс ых интересах.
о }Iовные известные схешlы телефонного мошенничества
l, Слl,чай с ролстве Il н lr ко }t.

шеllник представJlяется родственником (зrrакомым) ].1

взво_rl н нным l-олосолt ло ,гелефолlу сообщает, что зедержан сотру/iниками
lIоллlци за совершение преступлеIIия (совершил !,ТП, хра!rил оружие ил}i

((поNlог )) людяýt TaKltirt образолл. Но есллl раньше деньги привозили

ки, нанёс тя)t(кие ,гелесные повре)t(дения). Далее в разговор BcTyllae],
отрудник полиции. Он уверенным ToHo]lI сообщает. что уже не раз

дственно elvry, то сейчас деньги необходиlrло лривезти в определенное
ередать какому-либо человеку, либо перевести на счет (абонентский

н oI,1ер елефона).
Розыгрыш trризов (это могут бытьтелефон, ноутбук, автоlrобиль

а телефон абонента сотовой связи приходит сI\,lс-сообщение, лtз

коl,оро результате проведен}!ой лотереи он вы l I грat.il

авl,ом иль. !дя уточнения всех детацей потенциаJIьной жертве предлагается
посети определенныи саит Ll ознакомиться с условиями акции, либо
ПОЗВОНFТЬ ПО

по тел(фону

формфьносr,

одноlчI), из указанных 
,гелефонttых номеров. Во время разговора

мошенники сообщают о ,l,oм, что дJlя выполнения необходимых
ей (уrr,паты госпошлины, оформ;tения необходимых докуI{ентов,

оп.Ilalт

аtsто]\.t

за комиссию перевода) счастjIивому обладателю HoBeHbкolo

набрат
иля необходлtмо перечислить на счет указанную имлI сумму' а затеIlt

опрсделенIlую комбинацию uифр и символов, якобы для проверки
постY ения денег на счет и полуllения (кода регистрацI{и). Как только

завершает ук€ванIIые манипуляции, счет обнуляется, а Nlоu]енllикtt
I,iсчез т в IjеизвестноN,l направлении,

сли вы узнaши о проведении лотереIt только ,гогда, когда ((выиграrIи))

2

и др,).

жертв

авl,ом
друглl
все го1

о сjlедует, что в

иль, если вы lle заполнял}l заявку на учасl,ие в Hel] либо каким-либо
способом не подтверждЕulи свое участие в розыгрыше. то, вероятнее
с пытаются обманчть, Бчдьт,е осторожны !

ф. SМS-просьба.
Абонент по.пучает на мобилыiый телефон сообщение: кУ меня

пробл|мы. позвони по гакому-то номеру, если номер не доступен, положи на

I Iего опрелеленную cyNlMy и перезвони). Человек лополняет счет ,1



пере:]ва ивает, теJIефоII
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по-IIрежнему не дос,гупен, а деньги вернуть уже
Iiевозýlо Ito.

{. Телефонllыл"l за каз от руководrlтелей правоохранительtlых ll
гoc},jr:rp ,l,веtlных opt,aHolJ властll.

Нф телефон абонента (предпринимателя, руководителя объекта
общест{енного питания, торгового центра либо их сотрудникам и др.)
поступаРт звонок от правоtlарушителя, который представляется одниlчt из

р},ководителей правоохраниl,ельных органов (прокуратуры города и др.) и

прос1,1т jпополнить счет его телефона, дополнительно к этому просит.
напримфр, забронировать столик в ресторане и сообщает, что по приезду на
0бъек,г !рассчитается. Не дожидаясь приезда якобы ,L(олжностного лица,

l.-
рукоtsоДств),ясь принципом уважен!lя и доверия к руководителю названной
должноЬти в правоохранительных органах, потерпеtsший переводит через
терминф_банка, либо через иные финансовые услуги денежные срелства в

указаннои сумме.
5j Платяый код.

фступает звонок, якоб_ы от, сотруднIiка сл;-жбы техническоr:i
поддер$ки оператора мооиjIьнои связtl, с предJIожением подключить новую
эксклrо!зивную услугу или для uеререгистрациlt во избежание отк"цюliения
связи лй-за технлlческого сбоя, или для улучшения качества связи. .Цля этого
абоненту предлагаgтся набрать под диктовку код, который явjIяется
комбиr,!ацией для осуществления мобильного перевода денежных средств со
счета абонента на счет злоумышленников.

6' Штрафные санкции оператора.
Злочlчtышленник предстаtsляется сотрулником слуiкбы технической

поддеЙки оператора мобильноЙ связи и сообщает, что абонент сl\.rени.гl

тарифqый ллан, не оповестив олератора (также моryт быть варианты: не внес
своеврЬменную оплату, восflользовался услугаNlи роуминга без

предуdреждения) и, соответственнс}], ему необходлlN,rо оплатить ш,граф в
l

опредdленном разi\lере, купив карты экспресс-оплаты и сообщив их коды,
i. Ошибочный rlеревод средств.
.{бонеrr'-у постуtIает SМS-сообцение о поступлении средств I]a его

счет, {ереведенных с помо lью услуги <<Моби.lrьный перевод). Cpaly после
этого лоступает зsонок и мужчина (или женщина) сообщает, что оutибочно
перевdл деньги на его счет, при этом проси,г вернуть их обратно тем ;(е

<Моб*льнышl переводоN1>. В действитеJlьности деньги не поступают на

телефбн, а человек переводит свои собственные средства. Если позвонить по

),казаЦному }loNlepy, он может быть вне зоны доступа, KpoNre того,
.t,шеф"ую, ТаКИе Hollrepa, прrt осуществлении вызова на которые с телефона

снимfuтся все средства.
8. Предлохtенtlс поJrучr1,I ь /lост},п к СМС-переписке и звоlлкаi}t

абопеllт,а.
jУrитutва" склонносl.ь llеко,горых граждаli ((пошпиоIJить> за близкишrи t.t

знакоýrыми, злоуý{ ышл ен н ика]\Iи

в се,ги Интернеr,:
сJIедующая

предлагается
cxeMii

изучиl,ь
|.t
I

\1оше Itичес,Iвll
и с пользуется

п ол ьзователю
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ие смс-сообщений и список входящих и исходящих звонков
интерес щего абонента. Для этого необходимо отправить сообцение
стои мос ью от 10 ло 30 рублей на указанлtый короткий номер и вписа.гь в
Ilредла емую форму ltoMep теле(lона абонента.

гl сле того, как пользователь о,гп РаВj-lЯе'г СМС. с еГО СчеТа СПИСЫВае1'СЯ
что была указана мошенникам}l, а интересующая

информрчия впоследствии так и не посryлает.
9. i[Iролажа нl}tущества на пнтернет-сайтах.
Пфи звонке на телефон, разпlещенный на Интернет-сайтах объявлений

(Авито, iФарПост, Щром и др.) правонарушитель просит пополнить счет его
телефог{а, либо сообщить данные и номер карты потерпевцего для перевода,{
денежн*lх средс,гв в качестве задатка за товар. После сообuiения данных
кар,гы происходи,г списаflие денежных средств.

. Новая схепtа те;tефонного мошеннllчества <<Вишиllп>.t
о

cTa.r <В

любым
(нашlrх

ой из распространенньж схем киберпресryпников в последние годы
инГ) - это вид МошенIlllЧссТВа, при KoTopoI\{ злоУмышленн}tки пол

редлогом вынуждают нас предосl,авлять конфиденциaulьные даt]ные в

собственных интересах), то есть искусственно создается ситуацлtя.

зированном режиме, так и

требую rlомощи от спецtlа.,jlистiI
ль i\{ошенн}tков под любыtпt преJLгlогом извлечь секретную лI-tч!tую

инфор ю о кредцтке. !ля получения доступа к конфиденциаJIьным данныNr
владе.п мниI\{ые поItошн14ки используют телефонную связь как в

напрямую от мнимого (операциониста))aBToNla
банков кого секl,ора.

\1lIоl,их слуt{аях t] течение дltя нам постоя}lно начина}от звонить на

зад

ильftик с
ков*ких
ень|. что N{ы заIIастую ус,гупаем и отвечаем на них.

пtоб пезнакомого firосковского номера, начинаюцегося ва 495. Звонки с

\toc номеров обычно настолько настойчивы (иногда до десяти звонков

Как только Mbi отвечаем на звонок, нам сразу сообщают важную
l

инфорцацию о возникш}lх проблемах с нашей картой, например, что она
заб,пок*рована, а сrIужба безопасности банка предотвратила flопытку
несанкЦионироаанного списtlния. Затем звонящиЙ прелцагает помощь в

сложив
F

ден ьги
нас вс
коды

|.uейся сиryачии. на которую Nlногие из нас соглашаются.

|ас убеждают в срочном решениLl возникшей сиryации, пока еще не все

украдены. Очень последовательно мошенник}l стараются получить от
о личнуlо информаtlию о кредитке, Ilрисылают новые пароJlи и ПИН
СМС-увелопллениях. Успокаивающиi!1 голосом <<банковские работники>l

предл4,ают различные возмоr{ные вариаЕты защиты.
Догадаться о ToJll, .r,го любезный помошник на другом конце провода

l

являетфя мошенником не всеl.да легко, но в любом случае это возмо)t(но.

изнач{пьяо можно поблагодарит.ь за бдительность и узнать должность.
|-ltницифtы звонившего сотруллII,1ка кредитноI-а организации [t предпринять

попытку дозвониться по горяltеll лиtlии.
Йспо.,rозовать для выяснения сложившеliся сит),ации лучше др),гой свой

Ho11el] потому что на сегодняшниl"i день у вымогателей существуют технологии,



устроис

IIлатеrкt

д
терминЕ

рублей,l
чj

позвол щие перенаправлять все последующие звонки на телефоннос,

бееконта kTll ы хl
о мошеннl.tков.
Хищешия с карт, подклrочеllIlых к опции

Dй.

Iя проведения оплаты по такой карте достаточно приложить её к

лу. Ввод ПИН-кода не требуе,гся если cylv{Ma не превышает 1 000
При этом количество расходных транзакций не ограничено.
:обы получить деньги, мошеннику даже не понадобится воровать

едшим горем. Таким образом,
я украс,гь ваши леньги.

1:

м
плошенri

]

MoMeHTt

!. Телефонное ýlошенничество во вре}tя пандемип.
lногие из нас ввlrд}, пандемии находиJlись дома, что активизировмо
lичество с банковским[l картами по телефону. Очень оперативно эт}li!l
)м воспользова,,Iись вьiмогате,[и с помощью смартфона.

карту yi клиента. Еслlл в общественноI,t траtiспорте под}tести устройство к

сумке flли карману вJlадельца, то средства спишутся. .Цдя этих челей
мошенr{ики изготавл}lвают самолельные переносные считыватели или
исполь$rют банковские терминалы, оформленкые по фиt<тивным
докумеý,rам.

lФкже в текущем году злоумышленники продолжают активно
tлспольфвать фишинг в соци&цьных сетях и онлайн-мессенджерах.

-|НаиболЬшую выгоду мошенникам приносят махинации через Авито, с
по}lощ ю которых они пол}чают доступ в онлайн-банк

. Взлом аккаунта друга.
ди могу,I даже не подозревать, что им пишет постороннии человек

под а oN{ ролсl,веttника, друга, с r-rросьбой перевода денег в связи с

1

произо
IIы,гаю

за нера

cpotiHo

войдя в доверие, мошенники

ВРт лишь несколько новых примеров того, как происходит телефонное
мошеltt-iичество с последуlоцей краже!"l денег с кредитки, учи,|ывая
совремýнную ситуаци к):

- на телефоtt приходит СМС-увеломление о начислении компенсации
о.lий период во время эпидемии, для получения коr,орой прелIlагается

перезв ить в банк и пообщаться с lчlниtчlым (сотрудником)).

- злоумышленники звонят нам с уведомлениеNr о тоNI, что мы якобы
нахо l1cb в контакте с заболевшилrи Covid-l9. В связи с этим предлагается

сдать платный анализ на коронавирус, а чтобы не нарушать режиIll
саNlоIIз ляцIll{1 (сотруднlIки лабораторлtlt>) готовы прлiехать к нам tla дом, Д"qя
срочноfо выезда бригалы нужно совершить предоплату.

ý обоих случ€ulх подставной человек, будь это сотрудник банка или лtед.

персонЕл. преlцагает свою он.lайн-помощь. чтобы осушествить tшатеж, а для
этого е|иу нужна информация о счс,l,с. После получения необходимых данных|,
!\,lошенники выводят деньги. а мы) доверчивые грах{дане, остаеNIся с нулевым
балансdм.

Цриведенный перечень мошеtлнических cxeN{ tle ограfiичивается
]j "

привефнными примерами. Преступники находят все новые и новые схеNrы и

способЫ для достижения своих преступных замыслов.

о
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к к уберечься о,t"I,е.лефон н ы х ,ошенttичеств?
Ll бы не стать жертвой злоумышлеIlников, яеобходимо соблюдать

правила безопасного поведения и

родных и близких:
обязательно довести их ло

е следует доверять звонкам }t сооощениям, о ToN{, что родственн}lк
илl.t зн омьiи попал в аварию, задержан сотрудниками полици}l
соверш Hlre преступления, особеltно, если за этим следует просьба

просты
cBeJeH

с
помочь
ýlошен

о
перечи ении денежных средств. Как показывает практика, обычный звонок
близко у человеку позвоJIяет развеять сомнения и по[UIть, что это
\,lo ]eH ики пытаются завладеть вашими средствами или имуществом;

е следуе1, отвL,чать на звонки или SМS-сообщения с неизвестных
ноNlеро с просьбой положить на счет деньги;

не следует сообщать по телефоIlу кому бы то ни было сведения
j]l,iLlHo характера.

оевременное обращение в правоохранительные органы может
другим людя]\,t не попасться

lIKoB.
на незаконные уловки телефонных

востоя,гь ýlошенника[l возможно лишь повы шен нои
вни\1 ьностью, здраво]\tыслием и бдительностью.

отдел
и опер

о надзору за уголовно-гlроцессуал ьной
вIlо-розыскнои деятеJIьностыо


